Leitfaden zur Nutzung von Cryptshare
Zum sicheren Versenden von Dateien und Nachrichten

Die Cryptshare® Web-Anwendung ermdglicht den einfachen und sicheren Austausch vertraulicher
Informationen durch die verschlisselte Ablage von Dateien und Nachrichten auf dem Cryptshare-
Server der Stadt Euskirchen. Diese Dateien kbnnen mit einem Kennwort abgerufen werden. Der
Server informiert Empfanger und Absender (iber die Vorgange auf dem Server.

Bei der Ersteinrichtung erfolgt die Uberpriifung des Benutzers iiber dessen E-Mail-Adresse. Diese
Verifizierung ist fiir maximal 30 Tage giiltig. Nach Ablauf dieser Zeit verlangt das System bei der
nachsten Anmeldung eine erneute Verifizierung.

Eine neue Verifizierung ist auch bei einer Anderung der E-Mail-Adresse erforderlich. Ein fiir den
Zugriff zu vergebendes Kennwort muss mindestens 8 Zeichen umfassen.

Um lhnen die Funktionsweise der Cryptshare Web-Anwendung zu verdeutlichen, sind nachfolgend
die beiden Abldufe dargestellt:

Ablauf bei der Bereitstellung von Dateien
Die fur den Informationsaustausch erforderlichen Schritte sind in den einzelnen
Bildschirmmasken beschrieben.

Rufen Sie bitte mit einem Browser unsere Web-Anwendung https://cryptshare.euskirchen.de auf.

Sie sehen folgende Startseite:
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https://cryptshare.euskirchen.de/
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lhre Kontaktdaten

Bitte geben Sie Ihre Kontaktdaten ein. Das System wird diese Daten dem
Empfanger zusenden, so dass dieser mit Ihnen in Kontakt treten kann.

Name
Max Mustermann

Telefon

01234/56 789

E-Mail

Ihre eMail Adresse

Ich akzeptiere die Nutzungsbestimmungen

e Cryptshare
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Verifizierung der E-Mail-Adresse

Eine E-Mail, die den Verifizierungscode enthalt, wurde Ihnen an
a _zugesandt, Bitte tragen Sie den Code hier ein, um die
Verifizierung abzuschliefen.

Verifizierung
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Starten Sie lhre E-Mail-Anwendung (z.B. MS Outlook).

Gehen Sie in lhren E-Mail-Eingang

Offnen Sie die automatisch vom Absender zugestellte E-Mail.

Tragen Sie den darin mitgeteilten Verifizierungscode in Ihrem Browser ein
Klicken Sie ,Weiter* (siehe "Schritt 3")
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Verifizierung

hitps:licryptshare euskirchen.de/

Guten Tag,
Eine Verifizierung Ihrer E-Mail Adresse ist erfordgfich.

Eitte kopieren Sie den folgenden Code in dgffwischenablage und figen Sie ihn in der Verifizierungsmaske Ihres Browsers in, um
fortzufahren: 4pMcﬂ

Verifizierungscode / Anweisungen

1. Kopieren Sie den Verifizierungscode in |hre Zwischenablage
apvc

2. Gehen Sie zuriick zur Cryptshare Verifizierungsseite

3. Fugen Sie den Verifizierungscode in die Seite ein und klicken Sie
auf "'Weiter'

Fiir weitere Informationen klicken Sie bitte diesen Link: Cryptshare Dokumentation

Diese Nachricht wurde automatisch erzeugt.
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lhre Kontaktdaten

Senden als

Empfénger

Geben Sie die E-Mail-Adressen der Empfanger ein. Sie konnen auch eine Liste
von E-Mail-Adressen aus einer externen Quelle mittels der Zwischenablage
einfligen

Hier finden Sie alle
Ansprechpartner der
Stadtverwaltung Euskirchen.

@ cryptsharc
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Vertrauliche Nachricht hinzufliigen

Neben der Benachrichtigungs-E-Mail an die Empfanger, kdnnen Sie hier optional
eine vertrauliche Nachricht zu dem Transfer hinzufligen.

& Hinzufiigen >

Dateien hinzufiigen

Das maximale Transfervolumen betragt 2.0 GB

Weiter

e Cryptshare
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Tipp:

Mit Cryptshare kdnnen Sie uns nicht nur sicher Dateien zuschicken, sondern uns optional auch eine
Nachricht verfassen, die ebenfalls verschliisselt Gbertragen wird. Klicken Sie hierfiir auf das Symbol
neben , Vertrauliche Nachricht hinzufiigen”, geben Sie lhre Nachricht ein und klicken Sie auf
»Speichern”.
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Transferoptionen
Ablaufdatum Empféngersprache
14.05.2020 Deutsch -

Benachrichtigungsoptionen
Bereitstellung per E-Mail bestatigen
Uber Abruf der Dateien benachrichtigen

Dateinamen in Benachrichtigungsmails anzeigen

Sicherheitseinstellungen
® QUICK

Sicherheit ohne Passwirter

QUICK verwaltet zuklinftig die Sicherheit zwischen Ihnen und den 9
Empfangern, ohne dass Passworter verwendet werden missen. Zur
Einrichtung sendet Cryptshare eine Einladung, die mit einem

Einmalpasswort gesichert werden muss.

Weitere Informationen...

l Bitte notieren Sie das Passwort oder merken es sich, um es hinterher den
Empfangern mitzuteilen.

, Passwort
) Passwort generieren

@ Passwort eingeben

Wiederholung

Passwortsicherheit

%

Wichtig: Teilen Sie dem Empfanger das vergebene Passwort z.B. telefonisch oder per SMS mit, da
dieser sonst keinen Zugriff hat.
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Empfangerbenachrichtigung

Betreff

Z2/B I U S B E G|~ ==

Guten Tag,

Max Mustermann hat Ihnen vertrauliche Daten zur Verfiigung gestellt. Sie kdnnen
diese bis zum 14.05.2020 abrufen. Mach Ablauf der Frist werden die Daten auto
matisch vom Server geldscht.

Die Uberiragung erfolgt verschllsselt.

A

@  Transfer starten »

acrypt--n--r--‘
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Schritt 8

Der Transfer

Wenn Sie den Transfer gestartet haben, werden Ihre Dateien sicher an den Cryptshare-Server
Ubertragen und dort verschlisselt abgelegt. Sie bekommen den Status wahrend des Hochladens
angezeigt.

Zusammenfassung

Nachdem die Dateien fertig hochgeladen wurden, bekommen Sie alle Details zum Transfer noch
einmal in einer Ubersicht dargestellt.

Dieses Fenster wird auch schon angezeigt, wahrend der Transfer noch auf dem Cryptshare-Server
verschlisselt wird. Dies kann bei gréBeren Dateien einen Moment dauern. Wahrend dessen kann in
dem Fenster noch keine weitere Aktion durchgefiihrt werden. Sie kénnen es aber schon schlieRen.

Die Ubermittlung der verschliisselten Nachricht ist damit abgeschlossen und die Empfinger erhalten
eine Benachrichtigung an lhre eMail Adresse.



Ablauf beim Abruf von Dateien

Als Empfanger eines Cryptshare-Transfers erhalten Sie eine Benachrichtigungs-E-Mail. Diese enthalt
die Details des Absenders und einen Link zum Abruf der Dateien:

Durch Klicken auf die Anwendungslinks akzeplieren Sie die Nutzungsbestimmungen.

Name des Avsenders |

Telefonnummer 01234/56 7239

EMairadresse [N

Dateien abrufen
erfliighar bis 14.05.2020

Guten Tag,

Max Mustermann hat Ihnen vertrauliche Daten zur Verfiigung gestelit Sie kinnen diese bis zum 14.05.2020 abrufen. Nach Ablauf der Frist
werden die Daten automatisch vom Server geldschi

Die Uberiragung erfolgt verschliisselt.

Transferdetails Dateien in diesem Transfer

An: Anlenung_

Download: https:licryptshare. deldowndoad 7 iEaDgys.)

Filir weitere Informationen klicken Sie bitte diesen Link: Cryptshare Dokumentation

Diese Machricht wurde automatisch erzeugt.
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Transfer abrufen

Bitte geben Sie das Passwort ein, das lhnen der Absender for diesen Transfer
mitgeteilt hat.

Passwort

_

Hat der Absender kein Passwort
vergeben, konnen Sie mit "Schritt 3"
fortfahren.

@ cryptaiae
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| Gesendet 04052020 16:18

von  mich &

An - < kirchen de Allen Antworten Antworten

Ce

QUICK

Der Absender 'mich_ ladt Sie ein, QUICK zu verwenden. QUICK verwaltet zukunftig dig
und dem Absender, ohne dass Passworter verwendet werden missen
Weitere Informationen..

MCherheit der Transfers zwischen lhnen

QUICK aktivieren »

‘ Anleitung
8954 KB

Details
~
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Verifizierung der E-Mail-Adresse

Eine E-Mail, die den Verifizierungscode enthalt, wurde lhnen an
zugesandt. Bitte tragen Sie den Code hier ein,
um die Verifizierung abzuschliefen.

Verifizierung

«
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Wenn Sie bereits
verifiziert sind,
wird dieser Schritt
automatisch

3 Uibersprungen.
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(=1 QUICK wurde erfolgreich aktiviert.

Gesendel. 04.05.2020 16:18

Allen Antworten Antworten

-@euskirchen.de

‘ Anleitung
.4 KB

Details
~
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Bei technischen Problemen oder Fragen steht lhnen das Sachgebiet TUIV unter 02251-14 212 zur
Verfiigung!



